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顔検出器を攻撃することによる個人の写真のプライバシー保護 

D2120005  張重陽 

 

1．はじめに 

21 世紀初頭に深層学習手法が提案され、人工知

能研究は日々加速的に進歩してきている。とりわ

け画像認識に関する技術は、人間の認識能力をも

凌駕する域に達し、社会に多くの恩恵をもたらし

ている。しかしながらその半面、敵対的生成ネッ

トワークを利用したフェイススワッピング技術な

どは、利便性のみならず、以下のような社会的リ

スクを生み出し始めた。 

・政治家の顔を変え虚偽情報を公表。人々の間

でパニックを引き起こす。 

・他人の写真を使い、冗談や侮辱などをする。 

・他人の写真を使って詐欺をする。 

本研究では、この問題を解決するために、個人

の写真のプライバシー(ユーザの顔の権利と利益)

の保護を目的として、顔検出器の検出能力削減手

法を提案する。 

 

2．関連研究 

Deepfakes アルゴリズムは顔を変える手法であ

り、これを用いて faceswap プロジェクトでは、社

会的に人気のある人物の顔を変えている[1]。一方、

MTCNN[2]、S3FD[3]および SSD[4]は、同ロジ

ェクトで使用されている顔検出アルゴリズムであ

り、本研究ではこれらを研究対象（攻撃ターゲッ

ト）とする。また、FGSM と PGD[5]は、ホワイ

トボックス攻撃アルゴリズムであり、既知モデル

のグラディエントを取得し、モデルの精度を攻撃

（劣化）できるので、本研究はこれらの手法も利

用することとした。 

 

3．本研究の概要 

本研究は、有効攻撃範囲、黒線構造、およびマル

チスケール摂動融合の敵対的攻撃の 3 つの実験で

構成されています。 

ターゲット検出モデルを攻撃する場合、多くの

研究者は画像内のターゲットが位置する領域を直

接攻撃して攻撃を実行します。しかし、非対象部

位の検出確率を向上させることで目的を達成しよ

うとする研究はまだいくつかあります[6]。そこで、

顔検出敵対的攻撃の有効範囲のアイデアと根拠を

提供するために、簡単な実験を行いました。 

現在、多くの攻撃方法は、モデルによってフィ

ードバックされた勾配値を変更するために摂動を

使用していますが、この方法では、摂動を減らし

て画像を鮮明にするという点で不十分です。摂動

の場所と数は制御不能であり、摂動値の選択も継

続的な試行錯誤の複雑なプロセスであるため、冗

長な摂動が存在しています。冗長な摂動を減らす

ために、CNN の特徴抽出の連続性を破ることによ

り、上記の 3 つの顔検出器を攻撃するための黒線

構造を提案しました。 

敵対的攻撃の一般的な手段を使用して、3 つの

顔検出器を攻撃します。SSD と S3FD は簡単に攻

撃を成功させることができますが、MTCNN を攻

撃する過程で、顔が摂動によって完全に覆われて

いても、検出器は効果的で正確なバウンディング

ボックスをフィードバックすることができます。

そこで、MTCNN の特性に従って、マルチスケー

ル摂動融合敵対的攻撃方法を提案します。 

 

4．実験 

4.1 有効攻撃範囲 

図1に示すように、MTCNNのp-netを使用して画像を

大まかに検出し、顔と顔以外の部分を取得します。 
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図 1 P-net は MTCNN の 3 つのネットワークの最初のネットワークであり、

大まかに検出されたバウンディングボックスを 2 番目のネットワーク「R-net」

に送信します。P-net が顔を検出できない場合、すべての MTCNN ネットワー

クは顔を検出できません。 

 

図 2 に示すように、スタイルトランスファー

「neural style transfer」を使用して、顔の特徴が顔

以外の部分に追加されます。 

 

図 2 スタイルトランスファーは、スタイルとコンテンツの両方を抽出すること

ができ、本研究は顔の特徴を含むコンテンツの一部を使用します。 

 

図３に示すように、MTCNN の p-net を再度使

用して新しい画像を検出すると、顔以外の部分の

検出率は上げましたが、顔は検出されたままであ

ることがわかります。 

 
図 3 顔の特徴は引き続き入力として使用され、R-

net に渡されます。 

 

 

4.2  黒線構造 

攻撃方法 

a. MTCNN を使用して画像の顔検出を実行し、

検出フレームと顔の特徴の座標を取得します。 

b. 検出フレームの四隅、口の隅、および 2 つ目

を黒線で接続します。 

図 4 に示すように、CLEBA と FFHQ データセ

ットに対し、顔を黒線で覆った画像。具体的には、

検証データとして、CELEBA データセットから

10,000 枚の画像がランダムにサンプリングされ、

顔はそれぞれピクセル幅 6、8、10 の黒線で覆われ

ていました。FFHQ データセットから 6000 枚の

画像がランダムにサンプリングされ、顔はそれぞ

れピクセル幅 4、6、8 の黒線で覆われていました。 

 

図 4 効果図 

 

実験結果 

表 1 と表 2 は検出される確率を示しています。 

表 1 元 FFHQ データセットと、4、6、および 8 ピクセル幅の黒線が追加された

データセットで顔を検出できる 3 つの顔検出アルゴリズムの結果を示していま

す。 

FFHQ 
 

No 

Noise 

4 

pixels 

6 

pixels 

8 

pixels 

MTCNN 99.96% 11.7% 8.8% 7.2% 

S3FD 99.7% 58.7% 23.7% 9% 

SSD 99.93% 22.4% 9.7% 4.3% 
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表 2 元 CelebA データセットと、6、8、および 10 ピクセル幅の黒線が追加され

たデータセットで顔を検出できる 3つの顔検出アルゴリズムの結果を示していま

す。 

CelebA  No 

Noise 

６ 

pixels 

8 

pixels 

10 

pixels 

MTCNN 99.79% 9.08% 7.49% 6.15% 

S3FD 99.67% 65.5% 49.4% 32.1% 

SSD 99.71% 24.9% 15.08% 9.47% 

 

4.3  マルチスケール摂動融合敵対的攻撃 

図 5 に示すように、MTCNN は画像ピラミッドを

使用して画像を前処理し、ネットワークの次の層の

入力として各スケールで検出結果を結合します。画

像ピラミッドとは、基本的に画像を一定の比率で縮

小する処理方法です。 

 

図 5 画像ピラミッド 

 

画像ピラミッドはMTCNNにとって非常に重要で

す。これにより、さまざまなサイズの画像がさまざま

なバウンディングボックスを提供できるようになり

ます。これが、デジタル ドメインで MTCNN を攻

撃できない理由です。 

 

 
図 6 画像の元のサイズは 128 x 128 で、縮小すると 0.1 倍になります 

 

 
図 7 アルゴリズム 

 

MTCNN を攻撃する過程で、各サイズでの画像の

効果的な摂動を考慮する必要があります。ただし、ズ

ーム処理で画像がぼやけるのを避けるために、摂動

のみがスケーリングされます。図７のアルゴリズム

には 2 つのループが含まれており、外側のループを

使用してさまざまなスケールを反復処理し、内側の

ループを使用して勾配ベースの摂動を検索します。 

図 6 は、補間前後の摂動の分布と、内側のループ

の下での摂動の収束を示しています。損失値の各低

下は摂動補間プロセスです。 

 

5. 讨论 

実験 4.1 は、顔以外の領域への摂動の追加が冗長

な動作であることを証明しています。 

黒線構造は一般的な敵対攻撃とは異なる手法で、

物理攻撃におけるダイレクトマスキングに似ていま

す。実験によりその有効性が確認されており、ピクセ

ル幅が大きくなるにつれてパフォーマンスが向上し

ます。MTCNN、S3FD、SSD がすべて CNN 構造体
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を使用しているため、CNN の特別な抽出方法により、

顔検出アルゴリズムは顔のキーポイント間の特徴に

注目するようになっています。黒線は CNN の抽出

された特徴の連続性を中断するため、顔情報を効果

的に統合することができないため、3 つの顔検出器を

同時に無効にすることができます。 

 

図 8 左から右へ、画像の元のサイズは 128x128、 178x218、300x232、3840x2160

です 

 
図 9 2 つの画像の元のサイズは 1300x867, 1024x820 です。 

 

図 7 と図 8 は、マルチスケール摂動融合攻撃法

の有効性を示しており、それぞれ元の画像、敵対的な

例、摂動画像を示しています。 

表 3 構造類似性比較結果。 画像の元のサイズをデータとして使用します。 

  (a) (b) (c) (d) (e) (f) 

LPIPS 0.012 0.014 0.029 0.054 0.037 0.018 

SSIM 0.968 0.970 0.955 0.971 0.943 0.978 

 

表 3 は、上記 6 つの画像の構造類似性比較の結果を

示しています。LPIPIS の結果が 0 に近いほど類似し

ており、SSIM の結果が 1 に近いほど類似していま

す。 

 

6．おわりに 

上記の実験を通じて、顔と非顔の検出が独立して

いることを実証し、CNN 特徴抽出の連続性を破る

ことができる黒い線構造を提案し、デジタル ドメイ

ンで MTCNN を攻撃する方法を見つけます。 

これらの実験により、入学時の研究目標である、

faceswap が画像内の顔を検出できなくなり、顔の変

化が起こらないようにするという目標を達成しまし

た。もちろん、研究が深まるにつれて、解決しなけれ

ばならない問題がいくつか見つかりました。例えば、

デジタルドメインではMTCNNと他の顔検出器を同

時に攻撃できない敵対的攻撃方法は存在せず；マル

チスケール摂動融合攻撃が高解像度画像を攻撃する

と、追加された摂動が人間の目で検出される等。 

今後は、2 つの研究方向に焦点を当てます。 CNN 

を中断して連続的な特徴を抽出できる摂動生成手法

を開発し、画像ピラミッドの敵対的攻撃に対する耐

性を利用して効果的な防御手法を開発します。 
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